CLAUSULAS CONTRATUAIS-TIPO PARA TRANSFERENCIAS INTERNACIONAIS

SECCAO |
Clausula 1. Objetivo e ambito de aplicagao

a)

b)

c)

d)

O objetivo destas clausulas contratuais-tipo é garantir que os requisitos do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados (1) (Regulamento Geral sobre
a Protegdo de Dados) sdo cumpridos para a transferéncia de dados pessoais para um pais terceiro.

As partes:

i) A(s) pessoa(s) singular(es) ou colectiva(s), a(s) autoridade(s) publica(s), o(s) servigo(s) ou o(s) organismo(s) (a
seguir designados,

"entidade" ou "entidades") que transferird os dados pessoais, enumerados na sec¢ao A do Anexo | (cada uma

delas a seguir designada "exportador de dados"), e

ii) a(s) entidade(s) de um pais terceiro que receba(m) os dados pessoais do exportador de dados, direta ou

indiretamente, através de outra entidade que também seja parte na presente especificacdo, enumerada(s) na

parte A do anexo | (a seguir designada(s) por "importador de dados"), concordou(aram) com as presentes

cldusulas contratuais-tipo (a seguir designadas por "especificacdo").

A presente especificacdo aplica-se a transferéncia de dados pessoais especificados na seccdo B do Anexo .

O apéndice ao presente caderno de encargos, que contém os anexos referidos no caderno de encargos, faz
parte integrante do caderno de encargos.

Clausula 2. Efeito e invariabilidade das clausulas

a)

b)

Esta especificacdo prevé garantias adequadas, incluindo direitos oponiveis dos titulares dos dados e vias de
recurso eficazes, em conformidade com o artigo 46.2, n.2 1, e o artigo 46.2, n.2 2, alinea c), do Regulamento
(UE) 2016/679 e, em relagdo as transferéncias de dados dos responsdveis pelo tratamento para os
subcontratantes ou dos subcontratantes para outros subcontratantes em conformidade com as clausulas
contratuais-tipo referidas no artigo 28.2, n.2 7, do Regulamento (UE) 2016/679, desde que ndo sejam
alteradas, exceto para efeitos de selecao do(s) modulo(s) adequado(s) ou de aditamento ou atualizacdo de
informacdes no apéndice. Tal ndo impede as partes de incluirem as cldusulas contratuais-tipo constantes do
presente caderno de encargos num contrato mais amplo ou de acrescentarem quaisquer clausulas ou
garantias adicionais, desde que nao contradigam direta ou indiretamente o presente caderno de encargos
nem prejudiquem os direitos ou liberdades fundamentais das pessoas em causa.

Esta especificagdo ndo prejudica as obrigacdes a que o exportador de dados estad sujeito ao abrigo do
Regulamento (UE) 2016/679.

Clausula 3: Terceiros beneficiarios
a) As partes interessadas podem, na qualidade de terceiros beneficiarios, invocar esta especificacdo contra o

exportador e/ou importador de dados e exigir que estes a cumpram, com as seguintes excepcdes

I. Cldusulas1,2,3,6e7.

II. Cldusula 8: [Mddulo Um] Clausula 8.5(e) e Clausula 8.9(b); [Mddulo Dois] Clausula 8.1(b) e Clausula
8.9(a), (c), (d) e (e); [Mddulo Trés] Clausula 8.1(a), (c) e (d) e clausula 8.9(a), (c), (d), (e), (f) e (g); [mddulo
quatro] clausula 8.1(b) e clausula 8.3(b).

[Il. Clausula 9: [mddulo dois] clausula 9, alineas a), c), d) e e); [mddulo trés] clausula 9, alineas a), ¢), d) e e).

IV. Clausula 12: [médulo um] clausula 12(a) e (d); [mdédulos dois e trés] clausula 12(a), (d) e (f).

V. Clausula 13.



VI. Clausula 15.1 (c), (d) e (e).
VII. Clausula 16(e).
VIII. Clausula 18: [mddulos um, dois e trés] clausula 18(a) e (b); [mddulo quatro] clausula 18.

b) A alinea a) ndo prejudica os direitos dos titulares dos dados ao abrigo do Regulamento (UE) 2016/679.

Clausula 4: Interpretagao
a) Os termos definidos no Regulamento (UE) 2016/679 utilizados no presente caderno de especificagcdes tém o
mesmo significado que no referido regulamento.

b) Estas especificacdes devem ser lidas e interpretadas em conformidade com as disposicées do Regulamento
(UE) 2016/679.

c) Os presentes termos e condi¢cdes ndo podem ser interpretados de uma forma que entre em conflito com os
direitos e obrigacbes estabelecidos no Regulamento (UE) 2016/679.

Clausula 5: Hierarquia

Em caso de incoeréncia entre as presentes condi¢des gerais e as disposicdes de acordos conexos entre as partes em
vigor no momento em que as presentes condigdes gerais foram acordadas ou entraram em vigor, prevalecem as
presentes condicdes gerais.

Clausula 6: Descrigao da(s) transferéncia(s)
Os pormenores da(s) transferéncia(s) e, em especial, as categorias de dados pessoais transferidos e as finalidades
para as quais sao transferidos sdo especificados no Anexo I.B.

Clausula 7 (facultativa). Clausula de incorporacao
a) Qualquer entidade que ndo seja parte na presente especificagdo pode, com o consentimento de todas as
partes, aderir a presente especificacdo em qualquer altura, quer como exportador quer como importador de
dados, preenchendo o apéndice e assinando a parte A do anexo |.

b) Apds o preenchimento do apéndice e a assinatura da parte A do anexo |, a entidade aderente sera
considerada parte na presente especificacdo e tera os direitos e obrigacdes de um exportador ou importador
de dados, consoante a categoria em que tenha sido incluida na parte A do anexo |.

¢) A entidade aderente ndo adquirird quaisquer direitos e obrigacdes ao abrigo dos presentes termos e
condicBes decorrentes do periodo anterior a adesao.

SECCAO II: OBRIGACOES DAS PARTES

Clausula 8: Salvaguardas relativas a protecao de dados

O exportador de dados garante que envidou esforgos razodveis para determinar que o importador de dados pode,
através da aplicagdo de medidas técnicas e organizativas adequadas, cumprir as suas obrigacdes ao abrigo da
presente especificacdo.

8.1. Instrugdes
a) O importador de dados sé pode tratar dados pessoais com base em instru¢cdes documentadas do exportador
de dados. O exportador de dados pode dar essas instru¢ées durante toda a vigéncia do contrato.



b) O importador de dados deve informar imediatamente o exportador de dados se ndo puder seguir essas
instrucdes.

8.2. Limitac¢ao do objetivo
O importador de dados tratard os dados pessoais apenas para os fins especificos da transferéncia, tal como
estabelecido na parte B do anexo |, exceto se seguir instru¢des adicionais do exportador de dados.

8.3. Transparéncia

Mediante pedido, o exportador de dados faculta gratuitamente a pessoa em causa uma coOpia da presente
especificacdo, incluindo o apéndice preenchido pelas partes. Na medida do necessario para proteger segredos
comerciais ou outras informagdes confidenciais, tais como as medidas descritas no anexo Il e os dados pessoais, o
exportador de dados pode suprimir o texto da adenda a presente especificagdo antes de partilhar uma cdpia, mas
deve fornecer um resumo significativo se tal ndo for possivel impedir a pessoa em causa de compreender o conteudo
da adenda ou de exercer os seus direitos. Mediante pedido, as partes comunicardo a pessoa em causa os motivos da
supressao, na medida do possivel sem divulgar as informagdes suprimidas. Esta clausula ndo prejudica as obriga¢Oes
do exportador de dados nos termos dos artigos 132 e 142 do Regulamento (UE) 2016/679.

8.4. Exatidao

Se o importador de dados tiver conhecimento de que os dados pessoais que recebeu sdo inexactos ou
desactualizados, deve informar o exportador de dados desse facto sem demora injustificada. Neste caso, o
importador de dados deve cooperar com o exportador de dados para apagar ou retificar os dados.

8.5. Duragao do tratamento e supressao ou devolugao dos dados

O tratamento pelo importador de dados sé pode ser efectuado durante o periodo especificado na parte B do anexo I.
Apds a prestacao dos servicos de tratamento, o importador de dados deve, a pedido do exportador de
dados, apagar todos os dados pessoais tratados em nome do exportador de dados e fornecer-lhe provas de que o fez,
ou devolver ao exportador de dados todos os dados pessoais tratados em seu nome e apagar quaisquer cépias
existentes. Até que os dados sejam destruidos ou devolvidos, o importador de dados deve continuar a assegurar o
cumprimento da presente especificacdo. Se a legislagdo do pais aplicavel ao importador de dados proibir a devolugdo
ou a destruicdo de dados pessoais, o importador de dados compromete-se a continuar a assegurar o cumprimento da
presente especificacdo e a tratar os dados apenas na medida e durante o periodo exigidos pela legislacdo do pais. Tal
nado prejudica a cldusula 14 e, em especial, a obrigacdo do importador de dados, nos termos da cldusula 14, de
informar o exportador de dados, durante toda a vigéncia do contrato, se tiver razGes para crer que estd ou esteve
sujeito a regulamentos ou praticas que ndo cumprem os requisitos da alinea a) da cldusula 14.

8.6. Seguranca do tratamento

a) O importador de dados e, durante a transferéncia, também o exportador de dados devem aplicar medidas
técnicas e organizativas adequadas para garantir a seguranca dos dados; em especial, a protecdo contra
violagdes da seguranca que provoquem, de modo acidental ou ilicito, a destruicao, a perda ou a alteragao de
dados pessoais, ou a divulgacdo ou acesso nao autorizados ("violagcdo de dados pessoais"). Para determinar
um nivel de seguranga adequado, as partes terdo em devida conta os conhecimentos técnicos mais recentes,
os custos de aplicacdo, a natureza, o ambito, o contexto e as finalidades do tratamento, bem como os riscos
que o tratamento representa para as pessoas em causa. As partes devem considerar, em particular, a
cifragem ou a pseudonimiza¢do, especialmente durante a transmissao, se o objetivo do tratamento puder ser
cumprido desta forma. Em caso de pseudonimizacdo, as informacdes adicionais necessarias para atribuir
dados pessoais a uma pessoa especifica devem, na medida do possivel, permanecer sob o controlo exclusivo
do exportador de dados. No cumprimento das obriga¢des que lhe incumbem por forga do presente nimero,
o importador de dados aplicara, pelo menos, as medidas técnicas e organizativas previstas no Anexo Il. O



O importador de dados deve efetuar controlos regulares para garantir que estas medidas continuam a
proporcionar um nivel de seguranca adequado.

b) O importador de dados s6 concedera acesso aos dados pessoais aos membros do seu pessoal na medida do
estritamente necessdrio para a execugdo, gestdo e controlo do contrato. Deve assegurar que as pessoas
autorizadas a tratar os dados pessoais se comprometam a respeitar a confidencialidade ou estejam sujeitas a
uma obrigacao de confidencialidade de cardacter legal.

c¢) Em caso de violacdo da seguranca dos dados pessoais tratados pelo importador de dados nos termos da
presente especificacdo, o importador de dados toma as medidas adequadas para reparar a violacdo e, em
especial, medidas para atenuar os efeitos negativos. O importador de dados deve igualmente notificar o
exportador de dados, sem demora injustificada, quando tiver conhecimento da violacdo da seguranca. Essa
notificacdo deve incluir os elementos de um ponto de contacto junto do qual possam ser obtidas mais
informagdes, uma descricdo da natureza da violagdo (incluindo, se possivel, as categorias e o numero
aproximado de pessoas em causa e de registos de dados pessoais afectados), as consequéncias provaveis e as
medidas tomadas ou propostas para reparar a violacdo da seguranca, em especial, se for caso disso, as
medidas destinadas a atenuar os seus eventuais efeitos negativos. Quando e na medida em que todas as
informacdes ndo possam ser fornecidas ao mesmo tempo, a notificacdo inicial deve fornecer as informacgdes
atualmente disponiveis e as informagdes adicionais devem ser fornecidas sem demora injustificada a medida
que estiverem disponiveis.

d) O importador de dados coopera com o exportador de dados e ajuda-o a cumprir as obrigacdes que lhe
incumbem por forca do Regulamento (UE) 2016/679, nomeadamente no que respeita a notificacdo a
autoridade de controlo competente e aos titulares dos dados em causa, tendo em conta a natureza do
tratamento e as informacgdes de que o importador de dados dispde.

8.7. Dados sensiveis

Na medida em que a transferéncia inclua dados pessoais que revelem a origem racial ou étnica, as opiniGes politicas,
as convicgles religiosas ou filosdficas, a filiacdo sindical, dados genéticos ou dados biométricos destinados a
identificar uma pessoa singular de forma inequivoca, dados relativos a saide ou dados relativos a vida sexual ou
orientacdo sexual de uma pessoa singular, ou dados relativos a condenagdes penais e infracgdes (a seguir designados
"dados sensiveis"), o importador de dados aplicara as restricdes especificas e/ou garantias adicionais descritas no
Anexo |.B.

8.8. Transferéncias de ida e volta
O importador de dados sé pode divulgar dados pessoais a terceiros mediante instru¢des documentadas do
exportador de dados. Além disso, os dados s6 podem ser divulgados a terceiros localizados fora da Unido Europeia (4)
(no mesmo pais que o importador de dados ou noutro pais terceiro; a seguir designada por "transferéncia
subsequente") se o terceiro estiver vinculado ou consentir em ficar vinculado por esta especificagdo, com uma
escolha do mdédulo relevante, ou se:
I.  atransferéncia subsequente é para um pais abrangido por uma decisdo de adequagdo nos termos do artigo
45.2 do Regulamento (UE) 2016/679 que abrange a transferéncia subsequente;
Il. o terceiro apresentar garantias adequadas, na ace¢do dos artigos 46.2 ou 47.2 do Regulamento (UE)
2016/679, relativamente ao tratamento em causa;
lll.  se a transferéncia subsequente for necessdria para a apresentacdo, o exercicio ou a defesa de reclamacgoes
relacionadas com processos administrativos, regulamentares ou judiciais especificos; ou
IV.  seatransferéncia subsequente for necessaria para proteger os interesses vitais da pessoa em causa ou de
outra pessoa singular. A validade das transferéncias subsequentes depende do facto de o importador de dados
fornecer as outras garantias previstas na presente especificacao e, em especial, a limitacao da finalidade.



8.9. Documentagdo e conformidade

a)

b)

c)

d)

O importador de dados deve resolver prontamente e de forma adequada quaisquer quest&es do exportador
de dados relacionadas com o tratamento em conformidade com a presente especificagao.

As partes devem ser capazes de demonstrar o cumprimento desta especificagdo. Em especial, o importador
de dados deve conservar documentagdo suficiente sobre as actividades de tratamento efectuadas em nome
do exportador de dados.

O importador de dados disponibiliza ao exportador de dados todas as informacdes necessdrias para
demonstrar o cumprimento das obrigacGes estabelecidas na presente especificacdo e, a pedido do
exportador de dados, autoriza e contribui para auditorias das actividades de tratamento abrangidas pela
presente especificacdo, a intervalos razoaveis ou se houver indicios de incumprimento. Ao decidir se deve
efetuar uma revisdo ou auditoria, o exportador de dados pode ter em conta as certificacdes pertinentes
detidas pelo importador de dados.

O exportador de dados pode optar por efetuar ele préprio a auditoria ou autorizar um auditor independente.
As auditorias podem assumir a forma de inspecgOes as instalacGes fisicas do importador de dados e, se for
caso disso, ser realizadas com um pré-aviso razoavel.

As partes disponibilizardo a autoridade de controlo competente, a pedido desta, as informagdes referidas nas
alineas b) e c) e, em especial, os resultados das auditorias.

Clausula 9. Utilizacdo de subagentes

a)

b)

c)

d)

O importador de dados nao subcontratara nenhuma das suas actividades de tratamento realizadas em nome
do exportador de dados ao abrigo das presentes cldusulas a um subcontratante ulterior sem a autoriza¢do
prévia especifica por escrito do exportador de dados. O importador de dados apresenta o pedido de
autorizacdo especifica pelo menos trinta (30) dias de calendario antes da contratacdo do subcontratante
ulterior, juntamente com as informacgées necessarias para que o exportador de dados possa decidir sobre a
autorizacdo. A lista de subcontratantes ulteriores ja autorizados pelo exportador de dados consta do Anexo
Ill. As Partes manterao o Anexo Il atualizado.

Se o importador de dados recorrer a um subcontratante ulterior para realizar actividades de tratamento
especificas (em nome do exportador de dados), deve fazé-lo através de um contrato escrito que estabeleca,
em substancia, as mesmas obrigacdes em matéria de protecdo de dados que as impostas ao importador de
dados ao abrigo da presente especificacdo, em especial no que diz respeito aos direitos das pessoas em causa
enquanto terceiros beneficidrios (8). As Partes acordam que, ao respeitar a presente especificacdo, o
importador de dados cumpre igualmente as obrigaces que lhe incumbem por forga da clausula

8.8. O importador de dados deve garantir que o subfornecedor cumpra as suas obrigacées ao abrigo da
presente especificacao.

O importador de dados fornece ao exportador de dados, mediante pedido, uma cépia do contrato com o
subcontratante ulterior e quaisquer alteracbes subsequentes ao mesmo. Na medida do necessdrio para
proteger segredos comerciais ou outras informacgdes confidenciais, tais como dados pessoais, o importador
de dados pode redigir o texto do contrato antes de partilhar a cépia.

O importador de dados continua a ser plenamente responsdvel perante o exportador de dados pelo
cumprimento das obrigacdes impostas ao subcontratante ulterior pelo seu contrato com o importador de
dados. O importador de dados notificarda o exportador de dados de qualquer incumprimento pelo
subcontratante ulterior das obrigacdes que lhe incumbem por forca desse contrato.



e) O importador de dados acordard com o subcontratante ulterior uma cldusula de terceiro beneficiario
segundo a qual, se o importador de dados desaparecer de facto, deixar de existir legalmente ou se tornar
insolvente, o exportador de dados terd o direito de rescindir o contrato do subcontratante ulterior e de
ordenar ao subcontratante ulterior que apague ou devolva os dados pessoais.

Clausula 10. Direitos do titular dos dados
a) O importador de dados deve notificar prontamente o exportador de dados dos pedidos recebidos da pessoa
em causa. O importador de dados ndo pode responder ele préprio a esse pedido, exceto se tiver sido
autorizado a fazé-lo pelo exportador de dados.

b) O importador de dados presta assisténcia ao exportador de dados no cumprimento das suas obrigacdes
guando responde a pedidos de exercicio dos direitos conferidos aos titulares dos dados pelo Regulamento
(UE) 2016/679. A este respeito, as partes estabelecem no anexo Il medidas técnicas e organizativas
adequadas, tendo em conta a natureza do tratamento, que garantam que o responsdvel pelo tratamento
sera assistido na aplicacao da presente clausula, bem como a finalidade e o ambito da assisténcia solicitada.

¢) No cumprimento das suas obriga¢Oes nos termos das alineas a) e b), o importador de dados deve seguir as
instrucdes do exportador de dados.

Clausula 11. Reparagdo
a) O importador de dados informa as pessoas em causa, de forma transparente e num formato facilmente
acessivel, através de notificagao individual ou no seu sitio Web, do ponto de contacto autorizado para o
tratamento das reclamacgdes. O importador de dados deve tratar prontamente as reclamacgdes recebidas
dos titulares dos dados.

O importador de dados aceita que as pessoas em causa possam também apresentar uma queixa junto de um
organismo independente de resolucao de litigios, sem qualquer custo para a pessoa em causa. Deve
informar as pessoas em causa, da forma prevista na alinea a), desse mecanismo de recurso e de que ndo sdo
obrigadas a utiliza-lo ou a seguir qualquer sequéncia especifica para obterem reparacao.

b) Em caso de litigio entre uma parte interessada e uma Parte relativamente ao cumprimento das presentes
clausulas, essa Parte envidara todos os esforgos para resolver a questdo de forma amigavel e atempada. As
Partes manter-se-do mutuamente informadas sobre esses litigios e, se for caso disso, cooperardo para os
resolver.

c) Se o titular dos dados invocar um direito de terceiro beneficiario nos termos da cldusula 3, o importador de
dados aceitara a decisao do titular dos dados de
l. apresentar uma queixa a autoridade de controlo do Estado-Membro da sua residéncia habitual ou do
seu local de trabalho, ou a autoridade de controlo competente, em conformidade com a cldusula 13;
II.  submeter o litigio aos tribunais competentes na acegao da cldusula 18.

d) As Partes acordam que o titular dos dados pode ser representado por um organismo, organizagdo ou
associacdo sem fins lucrativos, nas condicdes previstas no artigo 80.2, n.2 1, do Regulamento (UE) 2016/679.

e) O importador de dados deve cumprir uma decisao vinculativa ao abrigo da legislagao aplicavel da UE ou do
Estado-Membro.

f) O importador de dados concorda que a escolha feita pelo titular dos dados ndo prejudica os seus
direitos substantivos e processuais de procurar solu¢des em conformidade com a legislacdo aplicavel.

Clausula 12. Responsabilidade civil



b)

c)

d)

f)

g)

Cada uma das Partes é responsdavel perante a(s) outra(s) por quaisquer danos que cause a(s) outra(s) por
violagdo das presentes clausulas.

O importador de dados é responsavel perante a pessoa em causa e a pessoa em causa tem direito a
indemniza¢do por quaisquer danos materiais ou morais causados pelo importador de dados ou pelo seu
subagente a pessoa em causa por violagdo dos direitos de terceiros beneficidrios ao abrigo das presentes
clausulas.

Ndo obstante o disposto na alinea b), o exportador de dados é responsavel perante a pessoa em causa, e a
pessoa em causa tem direito a indemnizagdo, por quaisquer danos materiais ou morais que o exportador de
dados ou o importador de dados (ou o seu subcontratante ulterior) causem a pessoa em causa por violagido
dos direitos de terceiros beneficiarios ao abrigo das presentes clausulas. Tal ndo prejudica a responsabilidade
do exportador de dados e, se o exportador de dados for um subcontratante actuando em nome de um
responsdvel pelo tratamento, a responsabilidade do responsavel pelo tratamento nos termos do
Regulamento (UE) 2016/679 ou do Regulamento (UE) 2018/1725, conforme aplicavel.

As Partes acordam que, se o exportador de dados for considerado responsdvel, nos termos da alinea c), por
danos causados pelo importador de dados (ou pelo seu subagente), tera o direito de reclamar ao importador
de dados a parte da indemnizacdo correspondente a responsabilidade do importador de dados pelos danos.

Se mais do que uma Parte for responsavel por qualquer dano causado a pessoa em causa em resultado da
violacdo das presentes clausulas, todas as Partes responsaveis serdo solidariamente responsdveis e a pessoa
em causa terd o direito de intentar uma acdo contra qualquer uma dessas Partes.

As Partes acordam que, se uma Parte for considerada responsavel nos termos da alinea e), terd direito a
reclamar a(s) outra(s) Parte(s) a parte da indemnizacdo correspondente a sua responsabilidade pelos danos.

O importador de dados ndo pode invocar o comportamento de um subfornecedor para evitar a sua prépria
responsabilidade.

Clausula 13. Controlo

a)

Se o exportador de dados estiver estabelecido num Estado-Membro da UE:]] A autoridade de controlo
responsavel por assegurar a conformidade do exportador de dados com o Regulamento (UE) 2016/679 no
que diz respeito a transferéncia de dados, tal como referido no anexo I.C., actua como autoridade de controlo
competente.

Se o exportador de dados ndo estiver estabelecido num Estado-Membro da UE, mas estiver abrangido pelo
ambito territorial de aplicacdo do Regulamento (UE) 2016/679, nos termos do seu artigo 3.2, n.2 2, e tiver
nomeado um representante nos termos do artigo 27. A autoridade de controlo do Estado-Membro em que
esta estabelecido o representante na acec¢do do artigo 27.2, n.2 1, do Regulamento (UE) 2016/679, tal como
referido no anexo I.C, atua como autoridade de controlo competente.

Se o exportador de dados ndo estiver estabelecido num Estado-Membro da UE, mas estiver abrangido pelo
ambito territorial de aplicacdo do Regulamento (UE) 2016/679, em conformidade com o seu artigo 3.2, n.2 2,
sem, no entanto, ter de nomear um representante em conformidade com o artigo 27. A autoridade de
controlo competente é a autoridade de controlo de um dos Estados-Membros em que se encontram as
pessoas cujos dados pessoais sdo transferidos nos termos das presentes clausulas, no ambito da oferta de
bens ou servigos a essas pessoas, ou cujo comportamento é controlado, tal como referido no Anexo I.C.



b) O importador de dados aceita submeter-se a jurisdicdo da autoridade de controlo competente e cooperar
com ela em qualquer procedimento destinado a garantir o cumprimento das presentes cldusulas. Em
especial, o importador de dados compromete-se a responder a investigacbes, a submeter-se a auditorias e a
cumprir as medidas tomadas pela autoridade de controlo, incluindo medidas correctivas e compensatérias.
Fornecerd a autoridade de controlo uma confirmacdo escrita de que foram tomadas as medidas necessarias.

SECGAO Il1: DIREITO LOCAL E OBRIGAGOES EM CASO DE ACESSO DAS AUTORIDADES PUBLICAS

Clausula 14. Legislagdo e praticas locais que afectam a aplicagdo das clausulas

a) As partes afirmam nao ter razGes para crer que a legislacdo e as praticas do pais terceiro de destino aplicaveis
ao tratamento de dados pessoais pelo importador de dados, em especial os requisitos para a comunicagao de
dados pessoais ou as medidas de autorizacdo de acesso por parte das autoridades publicas, impecam o
importador de dados de cumprir as suas obrigacGes ao abrigo desta especificacdo. Esta afirmacdo baseia-se
na premissa de que esta especificacdo ndo é excluida por leis e praticas que respeitam essencialmente os
direitos e liberdades fundamentais e ndo vao além do que é necessdario e proporcionado numa sociedade
democratica para
salvaguardar um dos objectivos enumerados no artigo 23.2, n.2 1, do Regulamento (UE) 2016/679.

b) As partes declaram que, ao constituirem a garantia referida na alinea a), tiveram em devida conta,
nomeadamente, os seguintes aspectos:

I as circunstancias especificas da transferéncia, tais como a extensdo da cadeia de tratamento, o nimero
de intervenientes e os canais de transmissdo utilizados; as transferéncias posteriores previstas; o tipo
de destinatario; a finalidade do tratamento; as categorias e o formato dos dados pessoais transferidos;
o0 sector econdmico em que a transferéncia tem lugar; o local de armazenamento dos dados
transferidos;

Il a legislacdo e as praticas do pais terceiro de destino, em especial as que exigem a comunica¢do de
dados as autoridades publicas ou a autorizagdo de acesso por parte dessas autoridades, que sejam
relevantes para as circunstancias especificas da transferéncia, bem como as limitacGes e garantias
aplicaveis (12);

. as garantias contratuais, técnicas ou organizativas pertinentes fornecidas para completar as garantias
previstas no presente caderno de encargos, incluindo, nomeadamente, as medidas aplicadas durante a
transferéncia e o tratamento de dados pessoais no pais de destino.

c¢) O importador de dados garante que, ao efetuar a avaliagdo referida na alinea b), envidou todos os esforgcos
para fornecer ao exportador de dados as informagdes pertinentes e compromete-se a continuar a cooperar
com o exportador de dados para assegurar o cumprimento da presente especificacao.

d) As partes acordam em documentar a avalia¢do referida na alinea b) e em coloca-la a disposi¢do da autoridade
de controlo competente, a pedido desta.

e) O importador de dados compromete-se a notificar prontamente o exportador de dados se, apds ter ficado
vinculado por esta especificacdo e durante a vigéncia do contrato, tiver razdes para crer que esta ou esteve
sujeito a regulamentagdes ou praticas que ndo cumprem os requisitos da alinea a), incluindo na sequéncia de
uma alteragdo da regulamentagao no pais terceiro ou de uma medida (como um pedido de comunicagdo) que
indique uma aplicagdo pratica dessa regulamentagdo que ndo cumpra os requisitos da alinea a).

f) Se a notificacdo referida na alinea e) for efectuada ou se o exportador de dados tiver razdes para crer que o
importador de dados ja ndo estd em condigbes de cumprir as suas obrigacGes ao abrigo da presente
especificacdo, o exportador de dados é obrigado a notificar o importador de dados em conformidade com as
disposicOes da presente especificacao.



(c) Se o exportador de dados ndo estiver satisfeito com a adequac¢do das garantias, determinara
imediatamente as medidas adequadas (por exemplo, medidas técnicas ou organizativas para garantir a
seguranga e a confidencialidade) a tomar pelo exportador de dados e/ou pelo importador de dados para
resolver a situacdao [Mddulo trés: se aplicavel, apds consulta do responsdvel pelo tratamento]. O exportador
de dados suspende a transferéncia dos dados se considerar que ndo existem garantias adequadas ou se tal
for ordenado pelo [Médulo trés: o responsavel pelo tratamento ou] a autoridade de controlo competente.
Neste caso, o exportador de dados tem o direito de rescindir o contrato no que respeita ao tratamento de
dados pessoais ao abrigo da presente especificagdo. Se o contrato tiver mais de duas partes contratantes, o
exportador de dados sé pode exercer este direito de rescisdo relativamente a parte em causa, salvo acordo
em contrdrio das partes. Em caso de rescisdo do contrato ao abrigo da presente cldusula, sdo aplicaveis as
alineas d) e e) da clausula 16.

Clausula 15. Obrigag6es do importador de dados em caso de acesso pelas autoridades publicas

15.1.
a)

b)

c)

d)

e)

15.2.
a)

Notificacdao
O importador de dados compromete-se a notificar prontamente o exportador de dados e, sempre que
possivel, a pessoa em causa (se necessario com a assisténcia do exportador de dados) se:

l. receber um pedido juridicamente vinculativo de comunica¢do de dados pessoais transferidos em
conformidade com a presente especificagdo por parte de uma autoridade publica (homeadamente
uma autoridade judicial) nos termos da legislacdo do pais de destino; essa notificacdo deve conter
informacdes sobre os dados pessoais solicitados, a autoridade requerente, o fundamento juridico do
pedido e a resposta dada; ou

II. tem conhecimento de que as autoridades publicas tiveram acesso direto aos dados pessoais
transferidos ao abrigo da presente especificacdo, nos termos da legislacdo do pais de destino; essa
notificacdo deve incluir todas as informacdes de que o importador de dados dispde.

Se a legislacdo do pais de destino proibir o importador de dados de notificar o exportador de dados e/ou a
pessoa em causa, o importador de dados compromete-se a envidar os seus melhores esforcos para obter
uma derrogac¢do a proibicdo, a fim de comunicar todas as informagOes disponiveis o mais rapidamente
possivel. O importador de dados compromete-se a documentar as suas ac¢des para este fim, a fim de poder
justificar a sua diligéncia se tal lhe for solicitado pelo exportador de dados.

Na medida em que a legislacdo do pais de destino o permita, o importador de dados compromete-se a
fornecer ao exportador de dados, a intervalos regulares durante a vigéncia do contrato, o maior numero
possivel de informacgdes pertinentes sobre os pedidos recebidos (em especial, o nimero de pedidos, o tipo de
dados solicitados, a autoridade ou autoridades requerentes, a contestacdo dos pedidos, o resultado dessas
contestagdes, etc.).

O importador de dados compromete-se a conservar as informacdes referidas nas alineas a) a c) durante o
periodo de vigéncia do contrato e a coloca-las a disposicdo da autoridade de controlo competente, a pedido
desta.

As alineas a) a c) ndo prejudicam a obrigacdo do importador de dados, referida na alinea e) da cldusula 14 e
na clausula 16, de informar prontamente o exportador de dados quando ndo puder cumprir esta
especificacao.

Controlo da legalidade e minimiza¢ao dos dados

O importador de dados compromete-se a controlar a legalidade do pedido de comunicacdo e, em especial, se
a autoridade publica requerente estd devidamente habilitada para o fazer, e a contestar o pedido se, apds
uma avaliacdo cuidadosa, concluir que existem motivos razodveis para considerar que o pedido é ilegal nos
termos da legislacdo do pais de destino, incluindo as obrigagdes



b)

c)

aplicaveis por forca do direito internacional e dos principios de cortesia internacional. O importador de dados
deve, nas mesmas condi¢Ges, esgotar todas as outras vias de recurso. Ao contestar um pedido, o importador
de dados deve procurar obter medidas provisdrias para suspender os efeitos do pedido até que a autoridade
judicial competente se pronuncie sobre o mérito. O importador ndo comunicara os dados pessoais solicitados
enquanto nao for obrigado a fazé-lo pelas regras processuais aplicaveis. Estes requisitos ndo prejudicam as
obrigacdes do importador de dados nos termos da alinea e) da clausula 14.

O importador de dados compromete-se a documentar as suas avaliacdes juridicas e contestacdes aos pedidos
de divulgacdo e a disponibilizar essa documentagdo ao exportador de dados, na medida do permitido pela
legislagdao do pais de destino. Deve igualmente disponibilizar essa documentagdo a autoridade de controlo
competente, a pedido desta. [Mddulo 3: O exportador de dados pde a avaliagdo a disposi¢ao do responsavel
pelo tratamento.

O importador de dados compromete-se a fornecer o minimo de informacdes possivel ao responder aos
pedidos de comunicag¢do, com base numa interpretacao razoavel do pedido.

SECGAO IV: DISPOSICOES FINAIS

Clausula 16. Incumprimento de cldusulas e rescisao do contrato

a)

b)

c)

d)

O importador de dados deve informar prontamente o exportador de dados se, por qualquer razdo, ndo puder
cumprir esta especificacdo.

Se o importador de dados ndo cumprir as obrigacdes que Ihe incumbem por forga da presente especificagdo,
o exportador de dados suspendera a transferéncia de dados pessoais para o importador de dados até que a
execucdo do contrato seja novamente assegurada ou o contrato seja rescindido. Esta disposicdo ndo
prejudica a alinea f) da clausula 14.

O exportador de dados tem o direito de rescindir o contrato no que respeita ao tratamento de dados pessoais
ao abrigo da presente especificacdo sempre que

l. o exportador de dados tiver suspendido a transferéncia de dados pessoais para o importador de
dados nos termos da alinea b) e o cumprimento desta especificacdo ndo for retomado num prazo
razoavel e, em qualquer caso, no prazo de um més a contar da suspensao;

Il. o importador de dados estiver a violar de forma substancial ou persistente as presentes especificacdes;
ou

Il. o importador de dados ndo cumprir uma decisdo vinculativa de um tribunal competente ou de uma
autoridade de controlo relativamente as obriga¢cdes que |he incumbem por forca da presente
especificacao.

Neste caso, deve informar a autoridade de controlo competente [mddulo 3: e o responsavel pelo

tratamento] da sua violacdo. Se o contrato tiver mais de duas partes contratantes, o exportador de dados sé
pode exercer este direito de rescisdao em relagdo a parte em causa, salvo acordo em contrario das partes.

Os dados pessoais que tenham sido transferidos antes da rescisdo do contrato nos termos da alinea c) serdo,
a escolha do exportador de dados, imediatamente devolvidos ao exportador de dados ou destruidos na
totalidade. O mesmo se aplica as cdpias dos dados]. [Mddulo 4: Os dados pessoais recolhidos pelo exportador
de dados na UE que tenham sido transferidos antes do termo do contrato nos termos da alinea c) devem ser
imediatamente destruidos na sua totalidade, bem como quaisquer cdpias dos mesmos]. O importador de
dados deve fornecer provas da destruicdo dos dados ao exportador de dados. Até que os dados sejam
destruidos ou devolvidos, o importador de dados deve continuar a assegurar o cumprimento da presente
especificacdo. Se a legislacdo do pais aplicavel ao importador de dados proibir a devolugdo ou a destruicao
dos dados pessoais transferidos, o importador de dados compromete-se a continuar a



garantir a conformidade com esta especificacao e tratar os dados apenas na medida e durante o periodo
exigidos pela legislacdo nacional.

e) Nenhuma das partes pode retirar o seu consentimento para ficar vinculada a presente Especificagdo se: (i) a
Comissdo Europeia adotar uma decisdo nos termos do artigo 45.2, n.2 3, do Regulamento (UE) 2016/679 que
regule a transferéncia de dados pessoais a que a presente Especificagdo se aplica; ou (ii) o Regulamento (UE)
2016/679 passar a fazer parte da legislacdo do pais para o qual os dados pessoais sdo transferidos. Isto sem
prejuizo de outras responsabilidades que se aplicam ao tratamento em questdo ao abrigo do Regulamento
(UE) 2016/679.

Clausula 17. Direito aplicavel
As presentes clausulas sdo regidas pela lei de um dos Estados-Membros da UE, desde que essa lei permita os direitos
de terceiros beneficidrios. As Partes acordam que esta sera a lei de Espanha.
Clausula 18. Escolha do foro e da jurisdigdo
a) Qualquer litigio decorrente do presente caderno de encargos sera resolvido judicialmente num Estado-
Membro da Unido Europeia.
b) As partes acordam que sdo competentes os tribunais de Espanha.
c) As pessoas em causa podem igualmente intentar ac¢des judiciais contra o exportador e/ou o importador
de dados no Estado-Membro em que a pessoa em causa tem a sua residéncia habitual.
d) As partes acordam em submeter-se a jurisdicdo desse Estado-Membro.

Clausula 19. Salvaguardas adicionais
O importador de dados compromete-se a aplicar as garantias adicionais especificadas na Sec¢ao 3: Medidas de
seguranga.



APENDICE

ANEXO |

A. LISTA DE PECAS

Exportador(es) de dados:

Nome: CTAIMA OUTSOURCING Y CONSULTING S.L. - B43715812
Endereco: Salvador Espriu, 18, Tarragona 43007, Espanha
Nome, cargo e contactos: Lorenzo de Zavala, Representante Legal, administracion@ctaima.com

Actividades relacionadas com os dados transferidos ao abrigo destas cldusulas:
O importador de dados presta os Servicos ao exportador de dados em conformidade com um acordo entre as
partes.

Os servigos consistem na prestacdo de servicos de revisdo, validacdo e carregamento de documentacdo em
plataformas de coordenacdo empresarial.

Lorenzo de Zavala
4/12/2023
Fungdo: Controlador de dados.

Importador(es) de dados:

Nome: CTAIMA COLOMBIA S.A.S. - 901717143-1
Endereco: Cra. 12 No. 89-33, Bogota D.C. 110211, Colémbia
Nome, cargo e contactos: Luis de los Santos, Representante Legal, administracion@ctaima.com

Actividades relacionadas com os dados transferidos ao abrigo destas cldusulas:

O importador de dados presta servigos de revisao, validagao e carregamento de dados em plataformas de
coordenagdo empresarial aplicaveis ao exportador de dados, em conformidade com o acordo entre as partes.

Luis de los Santos
4/12/2023
Fungdo: Processador.

B. DESCRICAO DA TRANSFERENCIA

Categorias de titulares de dados cujos dados pessoais sdo transferidos

Trabalhadores do cliente/contratante.

Categorias de dados pessoais transferidos

Dados de identificagdo (nome e apelido), cargo, e-mail e nimero de telefone dos utilizadores da aplicagdo do
cliente.

Dados de identificacdo (nome e apelido), cargo, correio eletrénico e nimero de telefone dos contratantes do
cliente.

Dados de identificagdo (nome e apelido), cargo, correio eletrénico e nimero de telefone dos clientes dos
nossos clientes.


mailto:administracion@ctaima.com
mailto:administracion@ctaima.com

¢ Dados de identificagdo (nome e apelido), dados laborais e de prevencdo de riscos profissionais (coordenagdo
de empresas) dos trabalhadores do contratante.

Actividades de tratamento.
Frequéncia da transferéncia: Continua.

Natureza do tratamento

A natureza do tratamento consiste em prestar os servicos ao responsavel pelo tratamento em conformidade com o
contrato e de acordo com quaisquer outras instrugdes dadas pelo responsavel pelo tratamento.

Objetivo da transferéncia de dados e tratamento posterior

Prestacdo de servigos de revisdo, validagao e carregamento de documenta¢ao em plataformas de coordenagdo
empresarial. Ndo hd pds-processamento apos o fim da convengao.

O periodo durante o qual os dados pessoais serdo conservados ou, se tal ndo for possivel, os critérios utilizados para
determinar esse periodo

O importador de dados conservara os dados pessoais transferidos até a sua eliminagdo, em conformidade com as
directrizes do exportador de dados relativas a sua destruicdo ou devolugdo.

Nao é efectuada qualquer subcontratagao.
C. AUTORIDADE DE CONTROLO COMPETENTE

Agéncia Espanhola de Prote¢do de Dados. C/ Jorge Juan, 6. 28001 - Madrid. Tel. 900 293 183. www.aepd.es


http://www.aepd.es/

ANEXO Il - MEDIDAS TECNICAS E ORGANIZATIVAS, INCLUINDO MEDIDAS TECNICAS E ORGANIZATIVAS
DESTINADAS A GARANTIR A SEGURANCA DOS DADOS

1. Politicas de seguranca da informacao: Implementar politicas de seguranca da informacgdo que estabelecam
normas e procedimentos para proteger os dados pessoais transferidos. A empresa estabelece politicas e
procedimentos para proteger a transferéncia de informacgdes, a fim de impedir a sua intercecdo, copia,
modificagdo ou destruicdo ndo autorizadas.

2. O trabalho de anadlise e validagdo dos documentos é efectuado exclusivamente a distancia com os sistemas
informdticos do responsavel pelo tratamento de dados, sendo expressamente proibido descarregar
documentos que contenham dados pessoais para os sistemas informdticos do préprio subcontratante no
pais onde este se encontra.

3. Cifragem de dados: cifrar todas as informagdes sensiveis durante a transferéncia e o armazenamento para
impedir o acesso ndo autorizado.

4. Controlo do acesso: aplicar sistemas de controlo do acesso que limitem o acesso aos dados apenas ao pessoal
autorizado, através da atribuicdo de func¢des e permissdes. As instalacGes devem ser protegidas por um
controlo fisico das entradas para garantir o acesso apenas ao pessoal autorizado. Todas as visitas serdo
supervisionadas e controladas.

5. Monitorizacdo e registo de acesso: Estabelecer um sistema de monitorizacdo e registo de acesso para registar e
monitorizar todas as actividades relacionadas com os dados transferidos. A empresa monitoriza os seus
sistemas de informacado e processamento alojados na nuvem utilizando o servico Microsoft Azure Monitor para
detetar actividades ndo autorizadas e regista-as como incidentes de seguranca, analisando o registo de
funcionamento e de falhas dos seus sistemas para identificar o problema.

6. A empresa gere e controla a sua rede para a proteger de acessos nao autorizados, manter a seguranga dos
seus sistemas e aplicacdes que a utilizam, incluindo a informacdo em transito.

7. Actualizagdes e correcgdes de seguranca: manter todos os sistemas e aplicagcdes actualizados com as ultimas
correcgOes de seguranca para atenuar as vulnerabilidades. As vulnerabilidades identificadas em ambientes
criticos serdo registadas e sera designada uma pessoa responsavel pela gestdo e coordenacdo da corregdo das
vulnerabilidades.

8. Protecdo contra malware: Aplicar medidas de prote¢do contra malware, como firewalls, antivirus e anti-
malware, para evitar infec¢Ges e ciberataques. A empresa implementa controlos de detegao, prevencdo e
recuperacao que protegem os sistemas de informacao, juntamente com a sensibilizacdo adequada do pessoal. A
empresa estabelece estas politicas a fim de manter a confidencialidade, a disponibilidade e a integridade das
informacgdes nos seus sistemas.

9. Cdpia de segurancga e recuperac¢do de dados: estabelecer procedimentos regulares de cdpia de seguranca
para os dados transferidos e sistemas de recuperacdo em caso de falhas ou incidentes de seguranca.

10. Formacao e sensibilizacdo do pessoal: proporcionar formacao e sensibilizacdo regulares em matéria de
seguranca da informacdo ao pessoal para garantir o cumprimento das politicas e procedimentos estabelecidos.

11. Auditorias de seguranca: realizar auditorias de seguranca regulares para avaliar a eficdcia das medidas
aplicadas e detetar possiveis vulnerabilidades.

12.Gestdo de incidentes de seguranca: estabelecer um plano de gestdo de incidentes de seguranca que inclua a
notificacdo atempada de quaisquer violagdes de seguranca ao responsavel pela protecao de dados e as
autoridades competentes.

13. Avaliacdo dos riscos: efetuar avaliagcdes regulares dos riscos de seguranca da informacao para identificar e
atenuar as potenciais ameacas e vulnerabilidades.

Estas medidas técnicas e organizacionais ajudardo a garantir a seguranca dos dados transferidos para fora da Unido
Europeia, cumprindo assim os requisitos de protecdo de dados estabelecidos no Contrato de Clausulas Contratuais-
tipo.



ANEXO Il - LISTA DE SUBCONTRATANTES

N3o é efectuada qualquer subcontratagao.

CTAIMA COLOMBIA S.A.S. CTAIMA OUTSOURCING E CONSULTORIA
S.L.

Nome: Luis de los Santos Nome: Lorenzo de Zavala

Cargo: Representante legal Cargo: Representante legal





